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Социальная инженерия - предусматривает выведывание информации у жертвы путем 
обмана. Очень часто люди сами выкладывают номера своих карт в интернете, например, 
когда собирают на что-то деньги или продают ненужные вещи. Тогда злоумышленникам 
остается узнать CVV/CVC2 код и срок действия карты, а также (если для проведения 
операций требуется подтверждение через SMS) пароль-подтверждение от банка. Для этого 
они используют разнообразные ухищрения и истории. А на крючок в основном попадают 
люди, которые не очень подкованы технически и слабо разбираются в современных 
технологиях. 
К социальному методу также относится заражение компьютеров троянскими 
программами, которые воруют пароли и данные с карточек, а также фишинг. К нему 
относится, например, подделка сайтов или создание фейковых магазинов. Цель одна – 
завладеть данными карты, которые, по замыслу, пользователь сам введет на сайте-
подделке. 
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Мотивы 

Социально значимые, 
резонансные события 

Желание получения выгоды Личные переживания, 
привязанности, страхи, 

любознательность 

Три кита методов социальной инженерии используемой при 
мошенничестве 
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Наиболее распространенные примеры   

Желание обогащения 

Страх 

Покупка товаров на интернет-аукционах 

Продажа товаров на инернет-аукционах 

Перекрестная продажа на инернет-аукционах 

Выдача «кредита с предоплатой» 

Нигерийские письма 

Использование незнания и 
непонимания «клиентами» 
логики работы банковских и 
других  учреждений, 
процессов и игнорирование 
элементарных правил 
безопасности 

Телефонные «разводы» 

Уличные разводы с кошельком/деньгами 

Дорожные разводы автоподстава, стоянка 
супермаркета, «иностранец на трассе» ... 

«Акционные» разводы Сайты бесплатных объявлений 
(OLX, kidstaff) 

 

Компьютерные «разводы» - вирусы Любознательность 
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«Цыганский» гипноз 
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Рекомендации для Клиентов 

Если вам кто-то должен перевести деньги на карточку, для этого нужен только 
ее 16-значный номер.  
 
И ни в коем случае не CVV/CVC2-код или срок действия карты.  
 
Это же касается и паролей, которые приходят вам на телефон. Знать их должны 
только вы и никто больше.  
 
Также не переходите на сайты сервисов интернет-банкинга за 
подозрительными ссылками.  
 
Злоумышленники иногда делают их копии для получения доступа к данным 
вашей карты. 



Некоторые из примеров 
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Зразок                                                   Анкета 

Для участі в «Акції»  

 

Ваші особисті дані: 

 

П.І.Б.       Іванов Іван Іванович  

 

 Число, місяць, рік народження           01.01.1901 

 

ІНП           1234567890 

 

Номер телефону        +38(ххх)ххххххх 

 

Адреса електронної пошти         ivanov@xxx.xx 

 

 

Реквізити Вашої банківської карти: 

 

        приват банк Назва фінансової установи (банку)

 

№ карти        хххх хххх хххх хххх 

 

Строк дії карти      хх/хх 

 

CVV2        ххх 

 

                                                               
 

 

Даю згоду на перевірку моїх даних для участі в «Акції» та розіграші призів. 

(поставити «Так» чи «Ні» у відведеному полі)                                         

 

Бажаю отримати результат перевірки кредитної історії на свою електронну адресу. 

(поставити «Так» чи «Ні» у відведеному полі)                                         

 

 

 
ЗАТ Кредитний союз «Експрес» 

Некоторые из примеров 
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Действия для пострадавших 
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